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POLITICA PARA LA GESTION DEL TRATAMIENTO DE DATOS PERSONALES
SISTEMAS INTELIGENTES EN RED S.A.S. = INTEIA
V.01/2024

1. ASPECTOS GENERALES:
1.1. OBJETIVO
Establecer las condiciones para recolectar, almacenar, usar, circular, modificar, actualizar osuprimir
los datos personales de los clientes, proveedores, empleados y contratistas, que reposen en las bases
de datos de la Compaiiia.
1.2. DEFINICIONES
En virtud de lo dispuesto en la Ley 1581 de 2012 y la normatividad que la modifique, complemente o

adicione, deberan tenerse en cuenta las siguientes definiciones en materia de tratamiento de datos
personales:

CONCEPTO DEFINICION

Consentimiento previo, expreso e informado del Titular de los datos, para

llevar a cabo el tratamiento de sus datos personales. Los datos personales

no podrén ser obtenidos o divulgados sin previaautorizacién o en ausencia de
mandato legal o judicial que revele el consentimiento. Se entendera que la
autorizacién cumple con estos requisitos cuando se manifieste:

Autorizacion - Por escrito

- De forma oral o,

- Mediante conductas inequivocas del titular, de manera que permita
concluir de forma razonable que otorgd la autorizacién.En ningun
caso el silencio podrd asimilarse a una conducta
inequivoca.

Conjunto organizado de datos personales que son objeto detratamiento.
Base de Datos

] Personas que por sucesién o transmision adquieren los derechos deotra
Causahabientes persona.

Cualquier informacidn vinculada o que pueda asociarse a una o varias
Datos personales | personas naturales determinadas o determinables. Se exceptlian de
este tipo de tratamiento, los datos personales de caracter publico.
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CONCEPTO DEFINICION

Aquellos que afectan laintimidad del Titular de los mismos, o cuyo usoindebido
puede generar su discriminacion, como, por ejemplo, aquellosque revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
Datos personales | humanos o que promuevan intereses de cualquier partido politico, asi como los
sensibles relativos a la salud,a la vida sexual y los datos biométricos.

Por regla general se prohibe el tratamiento de este tipo de datos, salvocuando
exista autorizacion expresa del titular de los mismos para efectuar su
tratamiento o cuando aplique alguno de los eventos

previstos en el articulo 6° de la Ley 1581 de 20121,

Aquellos datos relacionados con el estado civil de las personas, su profesion
y oficio, su calidad de comerciante o de servidor publico, entre otros.

Datos publicos Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, en documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas

que no estén sometidas a reserva.

Persona natural o juridica, publica o privada, que por si misma o en asocio
Encargado del | con otros, realice el tratamiento de datos personales, por cuenta del
Tratamiento “Responsable del Tratamiento”.

Para efectos del presente Manual, inteia tendréa la connotacién de Encargado
del Tratamiento.

Persona natural o juridica, publica o privada, que por si misma o en asocio
Responsable del con otros, decida sobre la base de datos y/o el Tratamiento delos datos. Para
Tratamiento efectos del presente Manual, inteia tendra la
connotacién de Responsable del Tratamiento.

Se refiere a SISTEMAS INTELIGENTES EN RED S.A.S. - Inteia.

Salvo consideracion en contrario y previo aviso correspondiente a través de
su pagina web o cualquier otro medio habilitado para ello, que pueda ser
consultado por los titulares de los datos personales, SISTEMAS
La Compafiia INTELIGENTES EN RED S.A.S. — Inteia, ostentara la calidad de
Responsable y Encargado del tratamiento de los datos personales; en ese
sentido le aplican las obligaciones previstas, tanto para el Responsable
como para el Encargado del tratamiento, de conformidad con los
parametros establecidos en la normatividad aplicable.

1 “Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando: a) El Titular
haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion; b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion; c) El Tratamiento
sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una fundacion, ONG, asociacién
0 cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filos6fica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacién del Titular; d) El Tratamiento se refiera a datos que
sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; ) El Tratamiento tenga una
finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares”.
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CONCEPTO DEFINICION

Titular de los | Persona cuyos datos personales sean objeto de Tratamiento.
datos

Cualquier operacién o conjunto de operaciones sobre datos personales, tales
Tratamiento como la recoleccion, almacenamiento, uso, circulacién, actualizacion o
supresién de los mismos.

Documento a través del cual, en los casos en los que no sea posible poner a
Aviso de | disposicion del Titular de los datos, las politicas de tratamiento de la
Privacidad informacion, el Responsable del Tratamiento de los datos, le informaréa a los
titulares de estos, sobre la existencia de tales politicas

y la forma de acceder a las mismas.

1.3.ALCANCE

Establecer los lineamientos que permitan garantizar el derecho constitucional que tienen todas las
personas que se encuentran en el territorio colombiano o cuyo tratamiento de sus datos personales
se efectlia en este territorio, a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos,y los deméas derechos, libertades y garantias
constitucionales a que se refiere la Constitucion Politica, especialmente el derecho a la intimidad de
los ciudadanos.

1.4. NORMATIVIDAD APLICABLE

a. Constitucion Politica de Colombia - Articulos 15y 20.

b. Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”y la normatividad que la modifique, complemente o adicione.

C. Circulares de la Superintendencia de Industria y Comercio.

d. Politica de Informacién y del Conocimiento de ISA 'y sus empresas.

1.5. OBLIGATORIEDAD. Los lineamientos previstos en la presente Politica son de obligatorio y
estricto cumplimiento para SISTEMAS INTELIGENTES EN RED S.A.S. - Inteia, como Responsable
y Encargado del Tratamiento de los Datos Personales. Por lo tanto, los lineamientos aqui previstos,
asi como lo establecidos en las leyes aplicables en la materia, deben ser cumplidos a cabalidad por
parte de todo el personal de la Compafiia.

1.6. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES.

SISTEMAS INTELIGENTES EN RED S.A.S. — Inteia, sera quien ostente las calidades de
Responsable y Encargado del Tratamiento de los Datos Personales, recolectados de los titulares de
estos, quienes podran ser, sus clientes, proveedores o empleados con caracterindefinido o temporal.
En tal sentido y, en concordancia con lo dispuesto en el Paragrafo delArticulo 18 de la Ley 1581 de
2012, estara obligada a dar cumplimiento a los deberes previstos, tanto para el Encargado como para
el Responsable del tratamiento de los datos.

Responsable y Encargado del Tratamiento de Datos Personales.
Nombre: SISTEMAS INTELIGENTES EN RED S.A.S. - Inteia

NIT: 900457885-8
Domicilio: Medellin
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Direccion: Carrera 64 C 72 58 PISO 3
Teléfono: 604-3201058
Pagina Web: https://inteia.com.co

1.7. ASPECTOS ESPECIFICOS:

SOBRE LA PROTECCION DE LOS DATOS PERSONALES. Cuando la ley haga referencia
a las politicas y manuales de tratamientos de datos personales, se entendera la remision a la
presente politica y a los documentos relacionados con este tema, que reposen enla empresa;
y en especial, cuando en las autorizaciones, registros, avisos, propuestas comerciales,
contratos, mensajes o cualquier otro documento se haga referencia a la incorporacién de las
politicas de tratamiento de datos, se entendera su aplicacion bajo los siguientes términos:

FINALIDAD DEL TRATAMIENTO. El Tratamiento que realiza el Responsable y Encargado de
los datos personales con la informacion personal, sera empleada para el cumplimiento delas
finalidades especificas para las cuales el Titular proporcioné el Dato Personal, al momento de
la autorizacion.

Sin perjuicio de lo anterior, en todo caso, los datos personales podrén ser recolectados y
tratados para las finalidades particulares de cada base de datos.

No obstante, se entiende que, con la autorizacion del Titular, el Responsable y Encargado del
tratamiento de los datos podra efectuar dicho tratamiento con las siguientes finalidades:

e Cumplir con la normatividad vigente en Colombia que le resulte aplicable a la
Compaiiia;

e Cumplir o mantener las obligaciones legales o contractuales adquiridas con
accionistas, empleados, clientes, proveedores y con otros grupos de interés,
como titulares de los datos, e inclusive la atencion de peticiones, quejas y
reclamos.

e Realizar gestién comercial y relacionamiento con los grupos de interés o titulares
de los datos.

e Suministrar informacién relacionada con campafias, proyectos,
programas, entre otros.

e Proporcionar informacion comercial, publicitaria o promocional, concursos,y
eventos, respecto de cualquier producto y/o servicio.

e Contactar al Titular para pedirle informacion u opiniéon sobre los productos o
servicios prestados.

Realizar analisis y/o segmentacion de mercado y/o estadisticos.
Presentar servicios con valor agregado, en relacién con la informacion
gue gestiona de sus grupos de interés o titulares de los datos.

e Transferir y transmitir, dentro o fuera de Colombia, los datos personalesa
compafiias vinculadas econdmicamente con SISTEMAS INTELIGENTES EN
RED S.A.S. - Inteia, como Responsable y Encargada del Tratamiento de los
datos, o con las que llegue a acuerdos comerciales legalmente permitidos.

e Transferir y transmitir, dentro o fuera de Colombia, datos personales a terceros,
cuando ello sea necesario para el cumplimiento de obligacionescontractuales, de
ley, prestar un buen servicio o cuando por razones tecnoldgicas ello sea
indispensable para mantener un buen servicio. Todo lo anterior, dentro del
margen de la proteccidn requerida legalmente, para efectos de dicha transmision
o transferencia.

e Permitir el acceso a la informacion y datos personales a los auditores o terceros
para llevar a cabo procesos de auditoria interna o externa.

e Determinar los habitos de uso, la direccion IP del dispositivo que utilice el titular,
en casos especificos de uso de aplicaciones que requieran la localizacién del
titular de los datos, para la prestacion del servicio, ubicacion geografica,



inteia &2

informacion de cookies del Titular, entre otros, derivados del ingreso y/o registro de datos
personales en las plataformasdigitales o méviles del Responsable del Tratamiento,
cuando aplique.
Proporcionar funciones y servicios relacionados con los gustos, ubicacion y preferencias.
Vincular a terceros con las actividades que realiza, como serian el compartir una noticia,
evento o situacidn, comentarla, enviarla por correoelectrénico a un tercero, sefialar que
es de su agrado o interés para quesus contactos/amigos la vean en las redes sociales
en las que seencuentre el Titular; en operaciones internas, incluidos la solucion de
problemas, el andlisis de datos, la investigacion, el desarrollo y la mejoradel servicio.

¢ Recibir o efectuar los pagos y en general, el proceso de facturacion correspondiente a la
relacién contractual o laboral que exista entre las Partes.

e Reportar la informacion requerida a las autoridades competentes, cuando se requiera
para la atencion de una disposicion legal y de obligatorio cumplimiento.

e Transferir la informacion de los Titulares como parte de los activos, en caso de una
enajenacioén de los mismos por parte del Responsable y Encargado del Tratamiento, bajo
las garantias necesarias para mantener su proteccion.

1. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES Y DEBERESDE LOS
RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO

A continuacion, seran mencionados en términos generales, los derechos de los Titularesde los
datos personales y los deberes, tanto, de los responsables como de los encargados del
tratamiento de estos datos:

1.1. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

- Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del tratamiento o Encargados del Tratamiento. Igualmente,
conocer, actualizar y rectificar aquella informacién referente a datos
parciales, inexactos, incompletos, fraccionados que induzcan en error, 0
aqguellos cuyo tratamiento esté prohibido o no haya sido autorizado.

- Ser informado por el Responsable y/o Encargado del Tratamiento, previa
solicitud, respecto del uso que se le ha dado a sus datos personales.

- Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a los pardmetros dispuestos en la normatividad vigente,
particularmente por los incumplimientos de los Responsablesy/o Encargados
del tratamiento de los datos, frente a sus deberes como Responsables y/o
Encargados.

- Revocar la autorizacion y/o solicitar la supresion de datos, siempre que no
exista un deber legal o contractual que impida su eliminacién.

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

- Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento
de los datos personales.

- Abstenerse de responder las preguntas sobre datos sensibles. Lo anterior,
considerando adicionalmente que, tendran caracter facultativo las respuestas
que versen sobre datos sensibles o sobre datos de los nifios y nifias.

- Las demas contempladas enla Ley 1581 de 2012, en el Decreto 1377de 2013
y en general, en la normatividad que los modifique, complemente o adicione.

2.1.1. PROCEDIMIENTO PARA EL EJERCICIO DELOS DERECHOS DEL TITULARDE LOS
DATOS. En cumplimiento de las normas sobre proteccion de datos personales, a continuacion
se presenta el procedimiento y requisitos minimos para el ejercicio de los derechos de los Titulares.

Para la radicacion y atencion de la correspondiente solicitud, el Titular de los datos debera
suministrar la siguiente informacioén:
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Nombre completo y apellidos; datos de contacto (Direccion fisica y/o electronica y teléfonos
de contacto); medios para recibir respuesta a su solicitud; motivo(s)/hecho(s) que dan lugar al
reclamo con una breve descripcién del derecho que desea ejercer (conocer, actualizar,
rectificar, solicitar prueba de la autorizacion otorgada, revocarla, suprimir, acceder a la
informacion); firma y nimero de identificacion. En el evento de ser un causahabiente del Titular,
este debera acreditar dicha calidad para presentar su solicitud.

2.1.2. PROCEDIMIENTO DE QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y
COMERCIO. ElI Titular o causahabientes so6lo podran elevar queja ante la
Superintendencia de Industria y Comercio, una vez hayan agotado el tramite de consulta
o reclamo ante el Responsable y Encargado del Tratamiento, de acuerdo con el
procedimiento anteriormente mencionado.

2.2. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DEDATOS PERSONALES

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Solicitar y conservar, en las condiciones previstas en la ley, copia de larespectiva
autorizacion otorgada por el titular de los datos.

Cc. Informar debidamente al Titular sobre la finalidad de la recoleccion y losderechos que
le asisten por virtud de la autorizacién otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias paraimpedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacién que se suministre al Encargado del tratamientosea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f.  Actualizar la informacién, comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos previamente suministrados y adoptar las
medidas necesarias para que la misma se mantenga actualizada.

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h. Suministrar al Encargado del Tratamiento , segun el caso, Gnicamente datos cuyo
tratamiento esté previamente autorizado, de conformidad con las leyes vigentes sobre
la materia.

i.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

j.  Tramitar las consultas y reclamos formulados en los términos sefialados en laley
vigente.

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de los pardmetros previstos en la ley sobre la materia, y en especial para
la atencién de consultas y reclamos, entre otros.

[.  Informar al Encargado de Tratamiento, cuando determinada informacién se encuentra en
discusion por parte de Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo.

m. Informar a solicitud del Titular sobre el uso dado a sus datos.

n. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

0. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

p. Lasdemés contempladas enla Ley 1581 de 2012 y en general, en la normatividad que
la modifique, complemente o adicione.

2.3. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

a. Garantizar el derecho de habeas data de los titulares de los datos.

b. Actualizar la informacion reportada por los responsables del tratamiento dentrode los
cinco (5) dias habiles contados a partir de su recibo.
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C. Tramitar las consultas y reclamos formulados por los Titulares, en los términos sefialados
en la ley.

d. Permitir el acceso a la informacion tnicamente a las personas que puedan tener acceso
a la misma.

€. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
alos codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

f. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

g. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y la normatividad relacionada,en especial para la
atencién de consultas y reclamos por parte de los titulares.

h. Registrar en la base de datos la leyenda: “reclamo en tramite” en la forma en que se
regula en la ley 1581 de 2012;

i. Insertar en la base de datos la leyenda: “informacion en discusion judicial”, una vez
notificado por parte de la autoridad competente, sobre procesos judiciales relacionados
con la calidad del dato personal;

j.  Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

k. Las demas contempladas en las normas que regulan la materia, especialmente en la Ley
1581 de 2012 y en la normatividad que la modifique, complemente o adicione.

A SISTEMAS INTELIGENTES EN RED S.A.S. — Inteia, como Encargado y Responsable del
tratamiento de datos personales, le son aplicables, tanto los deberes del Responsable de los
datos, como los del Encargado de dicho tratamiento, de conformidad con lo dispuesto en el
Paragrafo del articulo 18 de la Ley 1581 de 2012.

1.2. TRATAMIENTO DE DATOS PERSONALES SENSIBLES.

De conformidad con la definicion prevista en el presente documento sobre Datos personales
Sensibles, se prohibe el tratamiento de estos, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin &nimo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razon
de su finalidad.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Por regla general, SISTEMAS INTELIGENTES EN RED S.A.S. - Inteia, no requerird datos con
caracter sensible, excepto en algunos casos particulares, como puede ocurrir por ejemplo, con
sus empleados con caracter indefinido o temporal, caso en el cual, debera atender los
lineamientos legalmente establecidos para obtener este tipo de autorizacion y para efectuar dicho
tratamiento. Adicionalmente, en los casos en que sea necesario conocer la ubicacién o
localizacion del titular de los datos, para prestar los servicios proporcionados a través de las
aplicaciones de la empresa.
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TRATAMIENTO DE LOS DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en la ley y
cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

d. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifla o adolescente,
otorgara la autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

El Responsable y el Encargado del Tratamiento de los datos personales de nifios, nifias y
adolescentes, deberan velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en laley 1581 de 2012 y en las normas que
la modifiquen, complementen o adicionen.

Todo lo anterior, bajo el estricto cumplimiento de las disposiciones legales relacionadas con la
proteccion de la infancia y la adolescencia.

1.3. AUTORIDAD DE PROTECCION DE DATOS. La Superintendencia de Industria y Comercio,
a través de la Delegatura para la Proteccién de Datos Personales, ejercera la vigilancia, para
garantizar el tratamiento de los datos personales, el respecto de los principios, garantias y
procedimientos previstos en la Ley 1581 de 2012 y en la normatividad relacionada.

1.4. AUTORIZACION DEL TITULAR DE LOS DATOS. Sin perjuicio de las excepciones previstas
en la Ley 1581 de 2012 y en la normatividad relacionada, el tratamiento de los datos personales
por parte del Responsable y Encargado del tratamiento, requiere la autorizacién previa e
informada del Titular de los datos, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior. El silencio del Titular de los datos, no debera entenderse como una
aceptacion al tratamiento de estos.

De acuerdo con lo previsto en el articulo 5° del Decreto 1377 de 2013, el responsable del
Tratamiento de los datos, debera adoptar procedimientos para solicitar, a mas tardaren el
momento de la recoleccion de los datos, la autorizacién del Titular para el tratamiento de estos,
e informarle sobre las finalidades especificas del tratamiento, paralas cuales se obtiene el
consentimiento. El cambio de la finalidad para la cual es obtenida la autorizacién del titular de los
datos, que pueda tener cambios sustanciales que afecten el contenido de la autorizacion
otorgada, generara la necesidad de obtener una nueva autorizacion del titular de los datos.

CASOS EN LOS QUE NO ES NECESARIA LA AUTORIZACION. La autorizacion del titular
de los datos no seré necesaria en los siguientes eventos:

Cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.
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1.5. MODO DE OBTENER LA AUTORIZACION. La autorizacion del Titular de los datos
para el tratamiento de estos podra ser:

a. Por escrito.
b. De forma oral.

En ningln caso el silencio podra asimilarse a una conducta equivoca de la aceptaciondel titular
de los datos.

En cualquiera de los casos mencionados, se debera contar con soporte escrito o grabacion, que
permita concluir que la autorizacion del titular de los datos fue efectivamente otorgada, como
prueba de dicha autorizacion.

1.6. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO: Los titulares de
los datos podran en todo momento, solicitar al Responsable o Encargado, la supresion de sus
datos personales y/o revocar la autorizacion otorgada para el tratamiento de los mismos,
mediante la presentacién de un reclamo, de conformidad con lo establecido en el articulo 15 de
la Ley 1581 de 2012. Sin embargo, dicha revocatoria o supresién de los datos no procedera
cuando exista un deber legal o contractual para el titular de los mismos, de permanecer en la
base de datos de la Compaifiia.

1.7. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR. Los derechos
de los Titulares establecidos en la Ley, podran ejercerse por las siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion el Responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacién de tal calidad.

Precisado lo anterior, para el caso particular de SISTEMAS INTELIGENTES EN RED S.A.S. —
Inteia, se desarrollara el siguiente procedimiento para efectos de solicitar la autorizacion del
tratamiento de los datos a los titulares de estos:

3. IDENTIFICACION DE LOS TITULARES DE LOS DATOS PERSONALES

En la Compafia existen tres grupos de Titulares. A continuacién, se describen los grupos de
personas y los procesos/procedimientos de la Compaifiia que identifican el proceso relacionado:

CLIENTES PROVEEDORES EMPLEADOS O CONTRATISTAS
PROCESO DE PROCESO DE GESTION
PROCESO DE
COMERCIALIZACION ADQUISICION DE DEL TALENTO
BIENES Y SERVICIOS HUMANO

3.1. AUTORIZACION DE LOS TITULARES PARA EL TRATAMIENTO DE LOSDATOS
PERSONALES

Alos clientes de los servicios de la Compaifiia, se les deberd solicitar la autorizacion para

el tratamiento de sus datos, desde el mismo momento en que tales datos sean recolectados.
En tal caso, a los titulares de los datos se les debera informar la finalidad para la cual seran
utilizados sus datos.
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La autorizacion en mencién es un requisito necesario para efectuar cualquier acercamiento
con el potencial cliente y hacer uso de sus datos con fines comerciales, para presentar
propuestas, celebrar contratos, entre otros. El formato a través del cual, se solicita la
autorizacion, debera ser suscrito por el titular de los datos y debera reposar en los archivos de
la empresa.

Asimismo, el Contrato que el cliente firma con la Compafiia, incluye una clausula referente
al tratamiento de sus datos personales y la informaciéon de contacto a la que se puede
comunicar, en caso de requerir la gestién de algin tramite relacionado con dicho tratamiento.

Alos proveedores de la Compafiia se les solicitara como parte de la documentacién exigible
para vincularlo como proveedor, firmar una autorizacidon para el tratamiento de sus datos
personales. Dicha autorizacion deberd obtenerse en el momento en el que vayan a ser
recolectados sus datos. En tal caso, se le debera informar al proveedor, la finalidad para la
cual los mismos seran utilizados yla informacion de contacto a la que podréa dirigirse cuando
tenga alguna solicitud relacionada con el tratamiento de éstos.

Para hacer contrataciones con los proveedores, este documento es exigible yobligatorio por
lo que no se contemplaran excepciones.

Alos empleados v contratistas de la Compafiia se les solicitara al inicio del proceso de

seleccién, que firmen una autorizacion para el tratamiento de sus datos personales. En las
bases de datos de la empresa se incorporaré este documento, el cual también reposara en la
hoja de vida del empleado o contratista.

El empleado o contratista no podra solicitar ser excluido de alguna de las condiciones
establecidas para el tratamiento de sus datos personales, cuando los mismos resulten
necesarios para desarrollar los fines contractuales.

3.2. ATENCION DE LAS SOLICITUDES RELACIONADAS CON EL
TRATAMIENTO DE LOS DATOS PERSONALES.

Las solicitudes de los titulares de los datos seran recibidas a través del canal establecido
para tal fin, el cual ser& mencionado a continuacion. El titular podra solicitar la modificacion,
supresién y actualizacion de los datos, o a la revocatoria (cuando no exista un deber legal o
contractual de permanecer en la base de datos) de la autorizacién para el tratamiento de
éstos, de conformidad con los lineamientos legales.

tratamientodedatos@inteia.com.co

Nota Las solicitudes presentadas por parte de los titulares mencionados, en las cuales estos
requieran la supresion o revocatoria de la autorizacion para el tratamiento de sus datos
personales, solo procederan cuando no exista un deber legal o contractual que los obligue a
permanecer en la base de datos de laCompaiiia.

En las solicitudes presentadas, se deberd indicar si es cliente, aliado, proveedor, empleado
0 contratista.

3.3. BASES DE DATOS DE SEGUIMIENTO.
La Compaiiia dispone de bases de datos diferenciadas para cada tipo de titular (cliente,proveedor

y trabajador), las cuales sirven para el control y seguimiento de la gestién brindada frente al
tratamiento de datos personales.
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Bajo el anterior lineamiento, la informacién de_los clientes v aliados de la Compafiia,es
controlada a través de la base de datos comercial. La informacién que alli se registra permite
identificar claramente los clientes que autorizaron el tratamiento de sus datos.

La informacion de lgs proveedores de la Compafiia se encuentra registrada en la base de datos
de Abastecimiento.

En cuanto a los trabajadores (empleados o contratistas), en la base de datos de Talento

Organizacional.

4. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS PRESENTADOS POR LOS
TITULARES DE LOS DATOS O SUS CAUSAHABIENTES Y TIEMPOS DE RESPUESTA.
(Procedimiento definido segun lo dispuesto en la Ley 1581 de 2012)

CONSULTAS. Los Titulares o sus causahabientes podran consultar la informacion personal del
Titular que repose en cualquier base de datos, sea esta del sector publicoo privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a estos toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del
Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o Encargado
del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta seré atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informard al interesado, expresando los motivos de la demora y sefialando la fecha
en gque se atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

PARAGRAFO. Las disposiciones contenidas en leyes especiales o los reglamentos expedidos
por el Gobierno Nacional podran establecer términos inferiores, atendiendo a la naturaleza del
dato personal.

RECLAMOS. El Titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacién o supresién, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenido en la ley, podran presentar
un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera
tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacién del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerira al interesado dentro delos cinco (5) dias
siguientes a la recepcidn del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda, en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuera posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora yla fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
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5. VERACIDAD DE LA INFORMACION. Los titulares del dato personal estan en el deber de
suministrar al Responsable y Encargado del Tratamiento, informacién personal veraz, con el
objeto de poder cumplir la finalidad para la cual se hace el recoleccion de informacion del titular
del dato. El Responsable y Encargado del Tratamiento presumen la veracidad de la informacion
suministrada por los Titulares y no asumiran la obligacién de verificar laidentidad de los mismos, ni
la veracidad, vigencia, suficienciay autenticidad de los datos que cada uno de ellos proporcione,
por lo tanto, no asumiran responsabilidad por dafios y/o perjuicios de cualquier naturaleza que
pudieran tener origen en la falta de veracidad, vigencia, suficiencia o autenticidad de la
informacion y datos personales, incluyendo dafios y perjuicios que puedan deberse a la
homonimia o a la suplantacion de la identidad.

6. TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS
PERSONALES.

SISTEMAS INTELIGENTES EN RED S.A.S. — Inteia, como empresa del Grupo ISA-Ecopetrol,
en cumplimiento de la normatividad prevista en la materia y, en el evento de ser necesaria la
transferencia o transmisién de los datos personales de los titulares, a otras empresas del grupo
que se encuentren por fuera del pais, determina lo siguiente:

DEFINICIONES:

“Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais”. (Articulo 3° Decreto 1377 de 2013)

“Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable”.(Articulo 3° Decreto 1377 de
2013).

PROCEDIMIENTOS:

a. De la transferencia y transmision internacional de datos personales. Para latransmision y
transferencia de datos personales, se aplicaran las siguientes reglas:

1. Las transferencias internacionales de datos personales deberan observar lo previsto en el
articulo 264 de la Ley 1581 de 2012.

2. Las transmisiones internacionales de datos personales que se efectien entre un
Responsable y un Encargado para permitir que el Encargado realice el tratamiento por

4 “ARTICULO 26. PROHIBICION. Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais ofrece unnivel adecuado de proteccion
de datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la presente ley exige a sus destinatarios.

Esta prohibicién no regird cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca para la transferencia;
b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones de salud o higiene
publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte,
con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucién de un contrato entre el Titular y el Responsable del Tratamiento, o para
la ejecucion de medidas precontractuales siempre y cuando se cuente con laautorizacion del Titular;

f) <Ver en Jurisprudencia Vigencia, el andlisis de la Corte a este literal> Transferencias legalmente exigidas para la
salvaguardia del interés publico, o para el reconocimiento, ejercicio o defensa de un derecho en unproceso judicial.
PARAGRAFO 1o0. En los casos no contemplados como excepcion en el presente articulo, correspondera ala
Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la transferencia internacional
de datos personales. Para el efecto, el Superintendente queda facultado para requerir informacién y adelantar las
diligencias tendientes a establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacion.
PARAGRAFO 20. Las disposiciones contenidas en el presente articulo seran aplicables para todos los datos personales,
incluyendo aquellos contemplados en la Ley 1266 de 2008”.
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cuenta del Responsable, no requeriran ser informadas al Titular ni contar con su consentimiento
cuando exista un contrato en los siguientes términos:

Contrato de transmision de datos personales. El contrato que suscriba el Responsable con los
Encargados para el tratamiento de datos personales bajo su control y responsabilidad, sefialara
los alcances del tratamiento, las actividades que el Encargado realizara por cuenta del
Responsable para el tratamiento de los datos personales y las obligaciones del Encargado para
con el titular y el Responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacién a las obligaciones del
Responsable bajo la politica de Tratamiento de la informacion fijada por este y a realizar el
Tratamiento de datos, de acuerdo con la finalidad que los Titulares hayan autorizado y con las
leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado contrato,
deberan incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

1. Dar Tratamiento, a nombre del Responsable, de los datos personales, conforme a los
principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.
Lo anterior, de conformidad con lo previsto en los articulos 24 y 25 del Decreto 1377 de 2013.

Para efectos de dar cumplimiento a los lineamientos previstos para el tratamiento de los datos
personales, SISTEMAS INTELIGENTES EN RED S.A.S. - Inteia, se compromete a dar
cumplimiento a lo previsto en la Ley 1581 de 2012, en el Decreto 1377 de 2013 y en la
normatividad que los modifique, complemente o adicione. En ese sentido, cualquier precision
sobre los aspectos mencionados en la presente politica o sobre cualquier condicion relacionada
con el tratamiento de los datos de los titulares de estos, deberan ser tratados de conformidad con
lo previsto en dicha normatividad y profundizado segun lo dispuesto en ella.

7. VIGENCIA. El Titular acepta y reconoce que la autorizacion para el tratamiento de datos,
estara vigente durante el tiempo en que el Responsable y Encargado del Tratamiento ejerzan
las actividades propias de su objeto social, y/o cuando el titular del dato, decida revocar la
autorizacion sobre los mismos, siempre y cuando no exista un deber legal y/o contractual que
obligue al responsable o encargado de los datos o al titular de estos, a mantener la informacion
en las bases de datos correspondientes por un tiempo determinado.

Por lo tanto, las bases de datos en las que se registraran los datos personales tendran una
vigencia igual al tiempo en que se mantenga y utilice la informacién para las finalidades
descritas e informadas previamente al Titular de los datos, con la excepcion previamente
mencionada. En ese sentido, el Titular de los datos, podra solicitar la revocatoria de la autorizacion
para el tratamiento de los datos personales, siempre y cuando, no exista un deber legal o contractual
que implique que deba permanecer en las bases de datos de SISTEMAS INTELIGENTES EN
RED S.A.S. - Inteia, especialmente en materia contable, fiscal y tributaria o por todo el tiempo
necesario para atender las disposiciones aplicables a la materia de que se trate, relacionados
con aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacién,o en
todo evento previsto en la ley, en que se requiera mantener dicha informacién por un tiempo
determinado.

El Responsable del Tratamiento puede cambiar unilateralmente los términos del presente
Manual-Guia en cualquier momento, por lo que se compromete a publicar cualquier
modificacion, sin afectar los derechos de los Titulares.

8.SEGURIDAD DE LA INFORMACION. Teniendo en cuenta que los datos personales son
informacion y activos intangibles, se entiende que a los mismos se les aplica las politicas y
procedimientos que tenga el Responsable y Encargado del Tratamiento en esta materia, de
conformidad con los parametros previstos en la ley.



